ZyXEL
SBG3300N

Kullanim Kilavuzu
ve
Garanti Belgesi




imalatgi - Uretici Firmanin
|

Unvani: ZyXEL Communications Corporation

Adresi: Hsinchu Office :  No. 6, Innovation Road Il, Science-Park,HsinChu,
300,Taiwan

Telefon: +886 3 5783942 Fax: +886 3 5782439

ithalatci Firmanin
|

Unvani: ZyXEL iletisim Teknolojileri A.S.
Adresi: Kaptanpasa Mahallesi, Piyalepasa Bulvari, Ortadogu Plaza
No: 73/13 Kat: 6 Okmeydani - Sisli /ISTANBUL
Telefon: 4441150 Faks: (212) 220 25 26
E-posta: Satis Servisi: bilgi@zyxel.com.tr  Teknik Servis: destek@zyxel.com.tr

Bakim, Onarim ve Kullanimda Uyulmasi Gereken Kurallar

- Uriinii sadece orijinal adaptérii ile calistiriniz.

« Uriiniin kasasini higbir kogulda agmayiniz, herhangi bir pargasini sékmeyiniz.

+ Anza durumunda 444 1 150 numarali ZyXEL iletisim Hatt’'ndan destek alabilirsiniz veya
www.zyxel.com.tr adresinden ¢agn agabilirsiniz. Uriiniin seri numarasini sokmeyiniz veya
uzerini kapatacak sekilde herhangi bir madde yapistirmayiniz.

Uriinii sivi temasindan koruyunuz, nemli ortamlardan uzak tutunuz.

Uriiniin hava kanallarini kapatacak sekilde konumlandirmayiniz, yiiksek isidan uzak tutunuz.
Uriinii darbeden koruyunuz, diigiirmeyiniz.

« Kurulum ve kullanim i¢in kilavuzun devaminda yer alan 6nergeleri takip edebilirsiniz.

Tasima ve Nakliye Sirasinda Dikkat Edilecek Hususlar

« Tasima ve nakliye esnasinda liriin orijinal ambalajinda muhafaza edilmelidir.
« Uriin nakliye esnasinda diisiiriilmemeli ve darbelere karsi korunmalidir.
« Yiikleme sirasinda ambalajin tamamen kapali oldugundan ve hasar gérmemis oldugundan emin olunmalidir.

Kullanim Sirasinda insan veya Cevre Saghgina Tehlikeli veya

Zararl Olabilecek Durumlara lligkin Uyarilar

+ Cihaziniz1 yiiksek 1s1 yayan kaynaklardan uzak tutunuz.

« Elektrik carpma tehlikesinden korunmak icin cihazinizi nemli ve i1slak ortamlarda calistirmayiniz.

Cihaziniza sivi temasindan kagininiz.
+ Cihazimizi daima 220V'luk sehir sebekesinde kullaniniz.

Kullanim Hatalanyla ilgili Bilgiler

« Cihazinizi sadece orijinal giic adaptorii ile calistiriniz.
« Uriiniin kasasini higbir kosulda agmayiniz, herhangi bir pargasini sékmeyiniz.

+ Oriiniin hava k ni kag ak sekilde konumlandirmayiniz.




Ozellikler ile ilgili Tanitici ve Temel Bilgiler
.|

Sistem Ozellikleri

VDSL Uyumluluk

+ G.993.1 VDSL Annex A

+ G.993.2 VDSL2 bant plan Annex A, Annex B
+ G.994.1 (G.hs) Handshake, G.997.1

17a VDSL profil destegi

Kusursuz Hata Adaptasyonu (SRA)

16 sembole kadar INP destegi

G.INP, G.Vector

PhyR yapilandirmasi

ADSL Uyumluluk

+ G.992.1 (G.dmt), G992.2 (G.lite) Annex A, B
G.992.3 (ADSL2), G.992.5 (ADSL2+) Annex A, B
Reach-Extended ADSL (RE ADSL)

Kusursuz Hata Adaptasyonu (SRA)

+ ATM AALS lizerinden PPP (RFC2364)

+ VC ve LLC tabanh coklama destegi

ATM trafik shaping (CBR, VBR-rt/nrt, UBR)
PhyR yapilandirmasi

WLAN
2*3dBi cikarilabilir harici anten
IEEE 802.11 b/g/n uyumlulugu
Her bir SSID’nin Etkin Bant Genisligi
Yonetimi (QoS) igin WMM
Coklu SSID
SSID gizleme destegi
Ziyaretci SSID destegi
Servis i¢in Web Portal
TKIP &AES destekli WPA/WPA2-PSK
EAP-MD5/TLS/TTLS destekli WPA/WPA2
+ 32 adet MAC filtrelemesi
Kablosuz Zamanlama

Yoénetilebilir cikis glicii

Multi-WAN

+ Multi-WAN destegi (VDSL, ETHWAN
ve mobile USB)
Failover/Fallback icin kullanici yapilandirilabilir
Multi-WAN load balancing 6zelligi

Koprii’Yonlendirme

2014 MAC adrese kadar dinamik 6grenme
PPPoE, PPPoA, IPOE, IPoA (RFC1483)
DHCP istemci/sunucu/aktarma

DHCP 43/60/61/121/125

DNS proxy, DDNS

RIP I/RIP Il destegi

UPnP

Statik/Policy route

Ayarlanabilir MTU (maksimum 1518 byte)
QoS siniflandirma route,

kuyruk ve zamanlama

+ Arayiiz Gruplandirma

IPv6 destegi

VPN

Kolay sihirbaz destegi

+ 20*Eszamanli IPSec VPN
- IPSec VPN iizerinden IPSSec,

PPTP ve L2TP destegi
Olii sinyal noktasi algilama
IPSec donanim hizlandirici

+ Algoritma: AES (128/192/256)/3DES/DES

Kimlik dogrulama: SHA-1/MD5

+ VPN failover/fallback

Giivenlik Duvar & Giivenlik

Full cone NAT/simetrik NAT/sinirlandiriimis
NAT, NAT ALG

16000 NAT oturum destegi

Port yonlendirme

Yapilandirilabilir DMZ

PPTP/IPSec/L2TP pass-through
PAP/CHAP/MS-CHAPV1, v2

+ SPI( Packet Inspection)

DoS/DDoS engelleme
Kelime/URL engelleme

256 adet ACL kurali destegi
Syslog, GUI lizerinden raporlama




usB « 1*RJ-11 DSL portu (POTS ve ISDN iizerinden)

+ 2*USB 2.0 port + WLAN butonu
- FTP dosya paylasimi + Giic harc: : 18 Watt (maksimum)
- D lenen dosya si leri: FAT16/32, EXT2/3 Fiziksel Ozellikleri

* 3G Yedekleme desteg - Uriin élgiileri (WxDxH): 210 x 115 x 33 mm

(8.27°x6.06°x1.57”)

Yoénetim Lo
. 2-tier giris + Uriin ?glzllgl-: 495 g (1.09 Ib)
. - . + Kutu dlciileri (WxHxD): 270 x 255 x 65 mm
- Giris erisim ayricalik destegi
. (10.63”x10.04°x2.56")

+ Dual image oL

Metin tabanl yapilandirma (XML-tabanl) « Kutu agirhgi: 1.100 g (2.43 Ib)
+ Uzak baglanti i¢in yapilandirlabilir Cevresel Ozellikler

erigim kontrolii isletim Ortami:
+ TR-069, TR-098, TR-064 ve + Sicaklik: 0°C — 40°C (32°F — 104°F)

TR-111 protokol destegi + Nem: 20% - 95% RH (yogusmasiz)
+ SNMPv1, v2c Depolama Ortami:

Merkezi log + Sicaklik: -30°C — 60°C (-22°F — 140°F)
+ Kullanici yonetimi (Kullanici very tabani/profil) + Nem: 10% - 95% (yogusmasiz)
Donanim Ozellikleri Belgelendirme
« LED: Power, LAN 1-4, Ethernet WAN, - CE

DSL, Internet, USB 2, WLAN - EN60950-1, IEC60950-1

Tiiketicinin Kendi Yapabilecegi Bakim, Onarim veya Uriiniin
Temizligine iliskin Bilgiler

+ Uriiniin bakim ve temizligini yapmadan once elektrik baglantisini mutlaka kesiniz.

- Donanim sorunlari icin Yetkili Teknik Servisle baglanti kurulmahdir.

Periyodik Bakimlarla ilgili Bilgiler

+ Kuru bir bez kullanarak cihazinizin izerinde olusabilecek tozlarini aliniz.

Baglanti ve Montaj ile ilgili Bilgiler

- Baglanti ve montaj ile ilgili bilgi almak i¢in kilavuzun takip eden bdliimlerini inceleyiniz.

Cihazin Kullanim Omrii

+ Bu cihazin ortalama kullanim émrii 7 yildir.

Servis istasyonu ile Yedek Parca Malzemelerinin Temin Edilebilecegi Yer
.|
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Cihaz Paneli
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LED Gostergeleri

LED RENK DURUM TANIM
POWER Yesil Yaniyor Cihaza gii¢ geliyor ve kullanima hazir.
d) Yanip so6niiyor Cihaz kendi testini yapiyor.
Kirmizi Yaniyor Cihaz kendi testini yaparken bir hata algiladi veya cihaz hatasi mevcut.
Yanmiyor Cihaza gii¢ gelmiyor
LAN 1-4 Yesil Yaniyor Cihaz LAN’daki bir diger cihazla basaril bir Ethernet baglantisina sahip.
o o @ Yanip soniiyor Cihaz LAN portundan/portuna veri génderiyor veya alyor.
Yanmiyor Cihazin LAN portunda herhangi bir Ethernet baglantisi yoktur.
ETHERNET Yesil Yaniyor Gigabit Ethernet baglantisi calisiyor.
@ Yanip soniiyor Cihaz Gigabit Ethernet portundan/portuna veri génderiyor veya aliyor.
Yanmiyor Gigabit Ethernet baglantisi yoktur.
DSL Yesil Yaniyor ADSL hatti bagh.
m Yanip soniiyor Cihaz ADSL hattini tanimlamaya calisiyor.
Yanmiyor ADSL hatti bagh degil.
Turuncu Yaniyor VDSL hatti bagl.
Yanip soniiyor Cihaz VDSL hattini tanimlamaya caligiyor.
Yanmiyor VDSL hatti bagh degil.
INTERNET Yesil Yaniyor Cihazin bir IP baglantisi mevcut, fakat bir trafik yoktur.
@ Cihaziniz bir WAN IP adresine sahiptir (statik veya DHCP
sunucu tarafindan atanmig), PPP haberlegsmesi basariyla
mistir (eger ysa) ve DSL baglantisi baghdir.
Yanip soniiyor Cihaz IP trafigi gonderiyor veya IP trafigi aliyor.
Yanmiyor Internet baglantisi yoktur veya ag gecidiniz képriileme modundadir.
MOBILE Yesil Yaniyor 3G WAN baglantisi galigiyor.
@ Yanip soniiyor Cihaz 3G WAN Portundan/portuna veri gonderiyor veya aliyor.
Yanmiyor 3G WAN baglantisi yoktur.
usB Yesil Yaniyor Cihaz bir USB baglantisi algiladi.
o Yanip soniiyor Cihaz kendisine bagh olan USB cihazindan/cihazina veri gonderiyor veya aliyor.
Yanmiyor Cihaz herhangi bir USB baglantisi algilayamiyor.
WLAN/WPS Yesil Yaniyor Kablosuz ag etkinlestirildi.
@,‘ Yanip soniiyor Cihaz diger kablosuz istemcilerle haberlesiyor.
= Yesil ve Yanip soniiyor Cihaz WPS baglantisi kuruyor.
Turuncu

Yanmiyor

Kablosuz ag etkin degil.
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Kosullar

Kuruluma baglamadan énce agagida belirtilen sartlarin saglandigindan emin olunuz.

INTERNET ERISiMi: Kullanici adi, sifre ve bu gibi bilgilerin bulundugu,
Internet Servis Saglayciniz tarafindan verilmis bir internet hesabina
ihtiyaciniz vardir.

WEB TARAYICI: JavaScript'i Internet Explorer 6.0 ve daha sonraki
strimleri veya Mozilla Firefox 3 ve daha sonraki sturimleri veya Safari
2.0 ve daha sonraki stiriimleri. Tarayici, internete ve/veya Cihazin web
yapilandiricisina erigim igin kullanilacaktir.

Donanim Kurulumu

Kullanmadan énce cihazin koruyucusunu sékiiniiz.

Cihazi baglamak icin:
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. Antenleri monte ediniz ve yukari dogru kaldiriniz.
. Internet baglantiniz icin asagidakilerden birini yapiniz:

a. DSL: Cihazinizin DSL portunu telefon jakina baglamak icin bir telefon kablosu
kullaniniz. (Ya da eger varsa DSL ya da splitter Gizerindeki modem jakini)

b. ETHERNET WAN: Eger bir genigbant router veya modeminiz varsa,
internet erigsiminiz icin ethernet kablosu kullanarak ETHERNET WAN
portunu oraya baglayiniz.

. ETHERNET: ilk yapilandirma ve/veya internet erisiminiz icin, bilgisayarinizin
ethernet portuna baglamak tzere ethernet kablosu kullaniniz.

. USB: Dosya paylasimi icin USB bellek veya USB sabit disk baglayiniz.

. MOBILE: 3G agi Uzerinden kablosuz internet erisimi saglamak icin 3G
modeminizi takiniz.

. POWER: POWER soketini uygun gl¢ kaynagina baglamak icin énerilen gii¢
adaptoérint kullaniniz. Gag¢ c¢ikisinin saglandigindan emin olunuz. Gig
adaptérinl bagladiktan sonra, cihazin 6én panelindeki ledlere bakiniz.

» Cihaz acilana kadar POWER ledi yanip sdnecektir ve cihaz hazir olunca
led sabit yanacaktir.

+ Ethernet portu uygun sekilde baglandiginda, her bir LAN ledi sabit
yanacaktir ve trafik oldugunda yanip sénecektir.

+ ETHERNET WAN portu uygun sekilde baglandiginda, her bir ETHERNET
LAN ledi sabit yanacaktir ve trafik oldugunda yanip sénecektir.

+ Cihaziniz kendisine bagll bir USB cihazi buldugunda USB ledi sabit
yanacaktir ve trafik oldugunda yanip sénecektir.

+ Cihaziniz kendisine bagli bir 3G modem buldugunda MOBILE ledi sabit
yanacaktir ve trafik oldugunda yanip sénecektir.
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+ Cihaziniz bir ADSL baglantiya sahip oldugunda DSL ledi yesil yanacaktir.
Eger baglantiniz VDSL ise bu led turuncu yanacaktir.

+  WLAN aktif oldugunda WLAN ledi yesil olarak yanip séner ve WPS oturana
kadarda turuncu yanip sénecektir. WLAN hazir oldugunda yesil yanacaktir
ve trafik basladiginda ise yanip sénecektir.

+ Ag gegcidi, internet erisimi icin hazir oldugunda INTERNET ledi yanacaktir
ve cihaziniz veri alip géndermeye basladiginda yanip sénecektir.

Eger ledler yanmadiysa, baglantilarinizi ve kablonun herhangi bir zarar gérmemis
oldugunu kontrol ediniz. Eger ledler hala yanmiyorsa, teknik servisle irtibata
geciniz.

Kablosuz Ag Kurulumu

Bir kablosuz ag kolayca kurabilirsiniz:

Cihazinizdaki kablosuz LAN varsayilan &zellikleriyle etkinlestirilmistir. Aginiza
kablosuz istemci eklemek icin, cihazinizin arka panelindeki asagida belirtilen
O6rnege benzer sekilde olan ayarlari kullaniniz:

SSID: ZyXEL00561
Security Mode:-WPA2-PSK
Pre-Shared Key: FB373BD356

Cihazinizdaki ayni kablosuz ayarlarini kullanarak, kablosuz aga baglamak
istediginiz diger kablosuz cihazlar yapilandiriniz.

Her bir cihaz icin varsayilan kablosuz ayarlari degisebilir. Cihazinizin arka
paneline bakiniz ve tavsiye edilen bilgileri kullaniniz.
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WEB Yapilandirici

WEB Yapilandirici, cihazi yapilandirmamiza izin veren bir web tarayici aracidir.
Bu araci kullanabilmeniz i¢in bilgisayarinizin ve cihazinizin IP adresinin ayni agda

olmasi gerekmektedir.

1. Web Tarayicinizi (Internet Explorer, Google Chrome, Mozilla Firefox) aginiz ve
adres satirina http:/192.168.1.1 (Cihazinizin varsayilan IP adresi) giriniz.

fat |

http://192.168. 1.1/

2. Varsayllan Username admin ve Password 1234 giriniz. Login’e tiklayiniz.

x Eger login ekrani agilmazsa, web tarayicinizin pop-up
windows, Javascript ve Java izinlerini aldigindan emin olunuz.
Bilgisayariniz DHCP sunucudan bir IP adres almahdir.
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3. Bir sonraki ekranda, baglanti sifresini degistirebilirsiniz. Bu her zaman 6nerilir. New
Password alanina yeni sifrenizi giriniz. Verify New Password alanina yeni
sifrenizi tekrar giriniz ve daha sonra Apply butonuna basiniz. Eger sifrenizi
degistirmek istemiyorsaniz, her iki alanida bos birakarak Skip butonuna basiniz.

Hew Password

Verity New Password :

4. Cihazinizi, araylzunizi ve sistem bilgisini goriintiileyebileceginiz bir Status
ekrani gelecektir.
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5. Durum ekranindan Network Setting menistine ardindan agilan mentlerden
Broadband menustine tiklayiniz.

6. DSL lediniz yesil yaniyor ise birinci satirin sonundaki Edit butonuna tiklayiniz.
Gelen penceredeki bilgilerin dogrulugunu teyit ediniz ve PPP bilgisini giriniz.
(Bu bilgi Servis Saglayiciniz tarafindan size verilen kullanici adi ve sifre
bilgisidir.) Apply butonuna basiniz. Cihazinizin kurulumu tamamlanmistir.

Ganarsl

i -

LT AR

Tz ASEL v

o Ampag *
Eroagyasion PPy &

[LEX ST Pk Tk .
ATW PG Configuration

W2 P

i SR =

= NE -2 .
Ereapasmon lase LLE P RS ¥
Serace Cobepry LR, Withodd TR
PPP Irdaraation

LT

epy| Comcnl]




SBG3300N

7. DSL lediniz turuncu yaniyor ise ikinci satirin sonundaki Edit butonuna
tiklayiniz. Gelen penceredeki bilgilerin dogrulugunu teyit ediniz ve PPP bilgisini
giriniz. (Bu bilgi Servis Saglayiciniz tarafindan size verilen kullanici adi ve sifre
bilgisidir.) Apply butonuna basiniz. Cihazinizin kurulumu tamamlanmistir.

x internet lediniz hattiniz ADSL ise yesil, hattiniz VDSL ise
turuncu olarak yandigini gézlemleyiniz.
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8. Daha sonra kablosuz ag ayarlarinizi yapilandirmak icin Network Setting >
Wireless > General menisiine gidiniz. Bu meniide Wireless Network Setup
bélumunde yer alan Wireless secenegini Enable yapiniz.
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9. Wireless secenegini Enable ettikten sonra ayni menlide Wireless Network
Settings béliminden Wireless Network Name (SSID) seceneginden
Kablosuz Aginiza farkh bir kendinizin belirleyecegi bir isim verebilirsiniz.
Security Level bdéliminden ise belirlediginiz Kablosuz A Adiniza gore
kendinizin belirleyecegi kisisel bir sifre girerek yapilandirabilirsiniz. Ayarlarinizi
yapilandirdiktan sonra Apply butonuna basiniz.
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5( Security Level bélimiinde cihaziniz varsayilan bir sifreyle
gelmektedir. Sifre degisikligi yapabilmeniz i¢in "Generate
password automatically" secenegine tiklamaniz gerekmektedir.
Tikladiktan sonra kendi kisisel sifrenizi olusturabilirsiniz.

10. Kablosuz ag ayarlarinizi yapilandirdiniz. Yapmis oldugunuz ayarlar Status
ekranindan gérebilirsiniz.
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11. Cihaz Kolay Kurulum Sihirbazindan da kurulabilir. Bu sihirbazi baslatmak igin

cihazin araylzinde sag-Ust kdsede gorilen Quick Start Wizard tiklayiniz.
Saat ayarini yaptiktan sonra Next butonuna tiklayiniz.

Welcome to Quick Start wizard

map 1 old
Tha wizasd will puica you fhrough the tasic sefings of tis devics, This willlake aboot few misules o
complets. Click Neadie begin

Tima 2ang IB‘;HITNIEDD}MIHkHMMWrIk

(< Do auipmaticaty show thiz Guick St afer kepin,

oo ][t

12. Gelen baglanti tirinuzi cihazinizin Gzerinde bulunan DSL ledi yesil yaniyor
ise ADSL, turuncu yaniyor ise VDSL seciniz ve Next butonuna tiklayiniz.

WAMN Interface Selection

Shep 2 ol 4

The Following lists are Qament IWAM Inftarfaces., please-seiect ang of e inlertaces i confgun.
WA Intamaiad: lli:_tﬂL v

1 Don't slomatically shaw is Quick Etart aher login

Back| N Closa|
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13. Gelen ekrandan encapsulation modunu PPPoE olacak sekilde seginiz ve
cihazinizin DSL ledi yesil yaniyorsa VPI=8, VCI=35 olacak sekilde
yapilandiriniz. PPP Information béliminde Servis Saglayiciniz tarafindan size
verilen PPP Username ve PPP Password bilgilerini giriniz. Next butonuna
tiklayiniz.

Intermat Connaction

Trig pataciid want Wibkeos s ADSL Piibie corlgumi ol vidud ol L

Ganeral

Encauusten PPl =

ATM PYE Configuration

v [paes 1

VO p2Asaas "

Beaghulancn Mooy MLESHAP BRGNS =
PP informaticn

PRF Lisar Ham
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# Evp mdpemishesty yam g, G St atar igin Back || tost | | Ciome |

14. Cihazinizin DSL ledi turuncu yaniyorsa gelen ekrandan encapsulation modunu
PPPoE olacak sekilde seg¢iniz. PPP Information bélimiinde Servis Saglayiciniz
tarafindan size verilen PPP Username ve PPP Password bilgilerini giriniz. Next
butonuna tiklayiniz.

Intermel Conpeciion

Thn mabeched win inbertecs i WESL Piesns cenliguns s valon of i

General
Ertagutser FERl =

PPP informuton
FPP Lgar hane
PP Papiwied
FPP bt Comngct

BF Agdress
& Obtan an F AdTess litimaboaly
Sxali P Agdresy

M ALy i AN Cha BT e W i_ﬁ_}lmﬂm |
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15. Gelen ekranda mevcut olan yani cihazinizin arka tarafinda yazilh olan
kablosuz ag bilgileri gorilmektedir. Next butonuna tiklayarak kurulumu
sonlandiriniz ve internet ledinizin hattiniz ADSL ise yesil, VDSL ise turuncu

olarak yandigini gbzlemleyiniz.

Wireless Setting
Steed ol d
Tha TaDOwINg SEmngs aig e UR wINHESS SUMm0E which Four wargless Cen Qaces Hned in rde 19 gat
NN B0 s Seely,
ireless Benice ® Enanle Diigacle
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Fangwpnd T1ER0IEFRORRACICAIR
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SBG3300N

SBG3300N - 3G Modem Kurulumu

W N =

a b

. SBG3300N cihazinizi aginiz.
. Cihazinizi Ethernet kablosuyla bilgisayariniza baglayiniz.
. SBG3300N cihazinizin "Mobile" portuna 3G Uyumluluk Listesinde yer alan 3G

modemlerinizden birini takiniz.

. Adres satiriniza 192.168.1.1 IP adresini yazarak cihazin araylzlne giriniz.
. Gelen ekranda Username olarak admin, Password olarak 1234 yaziniz. Daha

sonra gelen ekranda Skip secenegine tiklayiniz.

y Comfiguessor. Plisis o ender semame and

Cihazin araylziinde Network Settings > Broadband > 3G WAN menlsine
gidiniz. Bu menlde "Card Description" kisminda 3G modeminizin cihaz
tarafindan tanindigini gbzlemleyiniz. Operat6riinizin Dial String ve APN
bilgileri icin ekran géruntisinin altinda yazan notu dikkate aliniz.
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Turkcell SIM kart kullanilhyorsa ve sesli gérismeye kapal hat ise (data hatti)
Erisim Noktasi Adi'niz (APN) mgb olmalidir. Sese agik hat ise internet olmalidir.
Kullanici adi ve sifre bos birakilir.

Vodafone ve Avea'nin tim hatlarinda erisim noktasi adi internet tir.

x Ancak bu parametreler servis saglayici tarafindan zamanla degistirilebilir.
Bu bakimdan servis saglayici ile irtibata gecilerek netlestiriimesi gerekir.

. Bu ayarlari yazdiktan sonra Apply butonuna basiniz.

. Cihazinizin arayuiziinde sol Ustte bulunan Status bélimine tiklayiniz.

. Status ekraninda 3G Modeminizin aldigi IP adresini gézlemleyiniz. 3G Modeminiz
kullanima hazirdir.
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SBG3300N - Port Yonlendirme (NAT)

. SBG3300N cihazinizi aginiz.

. Cihazinizi Ethernet kablosuyla bilgisayariniza baglayiniz.

. Adres satiriniza 192.168.1.1 IP adresini yazarak cihazin arayizlne giriniz.

. Gelen ekranda Username olarak admin, Password olarak 1234 yaziniz.

Daha sonra gelen ekranda Skip secenegine tiklayiniz.

ZyXEL

Welcome

. Cihazin arayliziinde Network Setting > NAT > Port Forwarding menusiine

gidiniz.
Burada yeni bir Port Yonlendirme kurali tanimlamak icin Add new rule
kismina tiklayiniz.

P e o, e BT b R SR e B S i O R T L e e e ] i ] RS
L T S =y




SBG3300N

7. Gelen pencerede Port Yonlendirme ayarlarinizi yapiniz. Bu test 3G modem ile
yapildig icin WAN arayizi pppo3g secilmistir. Hangi WAN araytzini (ADSL,
VDSL, ETHWAN) kullaniyorsaniz onu segmeniz gerekmektedir.
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8. Cihazinizin Port Yénlendirme ayarlarini yapilandirdiniz.
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SBG3300N - IPSec VPN Kurulumu

SBG3300N cihazinizi aginiz.
Cihazinizi Ethernet kablosuyla bilgisayariniza baglayiniz.
Adres satiriniza 192.168.1.1 IP adresini yazarak cihazin arayizine giriniz.

Gelen ekranda Username olarak admin, Password olarak 1234 yaziniz.
Daha sonra gelen ekranda Skip secenegine tiklayiniz.

el A

5. Cihazin arayuziinden VPN > IPSec VPN menlstine tiklayiniz. Yeni bir IPSec
VPN yapilandirmak icin Add new tunnel sekmesine tiklayiniz.

6. Gelen ekranda IPSec VPN ayarlarinizi yapilandiriniz. IPSec VPN ayarlarinizi
yapilandirdiktan sonra Apply butonuna basarak ayarlarinizi kaydediniz.
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5( Secondary Peer Gateway Address kismina ikinci bir
IP adresi girebilirsiniz. Bdylece Primary Peer Gateway Address
kismina girdiginiz IP adresinde herhangi bir baglanti kopmasi
olmasi durumunda Secondary Peer Gateway Address
kismindaki kisimdan baglantiniz devam edecektir.
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7. Ayarlarinizi kaydettikten sonra IPSec VPN > Setup ekraninda yapilandirdiginiz
IPSec VPN aktif olarak gozukecektir. IPSec VPN > Monitor ekraninda ise
yapilandirdiginiz IPSec VPN’in durumu gdzukecektir.
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8. IPSec VPN baglantiniz basariyla kurulmustur.
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SBG3300N - Kullanici Erigsim Kontrolii

SBG3300N cihazinizi aginiz.
Cihazinizi Ethernet kablosuyla bilgisayariniza baglayiniz.
Adres satiriniza 192.168.1.1 IP adresini yazarak cihazin arayuziine giriniz.

Gelen ekranda Username olarak admin, Password olarak 1234 yaziniz.
Daha sonra gelen ekranda Skip secenegine tiklayiniz.

A\

5. Cihazin araylzinden Security > User Access Control menislne tiklayiniz.
Kullanici Erigim Kontrollni etkinlegtiriniz.
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6. Bu sayfada Add new profile butonuna tiklayiniz ve ayarlarinizi yapilandirmaya

baslayiniz.
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Her seferinde en fazla 5 adet URL/Kelime girebilirsiniz.
Parametre kelime veya URL olabilir.

HTTPS engellemesi bu menide yapilamamaktadir.
HTTPS engellemesi yapabilmeniz icin Security > Firewall >
Access Control List menuslne gidiniz.
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7. Ayarlarinizi yapilandirdiktan sonra Apply butonuna tiklayiniz. Simdi
asagidaki ekranin geldiginden emin olunuz. Yani kuralinizin aktif ve kullanici
erisim kontrollinizin aktif oldugundan emin olunuz.
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8. Ayarlarinizi yapilandirdiktan sonra yeni bir tarayici aciniz ve engellediginiz
siteyi veya kelimeyi giriniz. Bdylece gerekli kisitlamalari yapmis olacaksiniz.
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SBG3300N - Akilli Telefondan(Android)
L2TP/IPSec VPN Baglantisi Kurulumu

SBG3300N cihazinizi aginiz.
Cihazinizi Ethernet kablosuyla bilgisayariniza baglayiniz.
Adres satiriniza 192.168.1.1 IP adresini yazarak cihazin arayuzine giriniz.

Gelen ekranda Username olarak admin, Password olarak 1234 yaziniz.
Daha sonra gelen ekranda Skip secenegine tiklayiniz.

PoOobd

ZyXEL

Welcome

5. Cihazinizin araylziinden VPN > IPSec VPN mendlsiine giriniz. Burada mevcut
olan "Default_L2TPVPN" satirindaki Edit menusine tiklayiniz.
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6. Edit butonuna tikladiktan sonra karsiniza gelen ekranda, L2TP VPN
baglantisini aktif ediniz ve Pre-Shared Key kismini doldurunuz. Daha sonra
Apply butonuna basarak L2TP VPN'i aktif hale getiriniz.
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7. Daha sonra VPN > L2TP VPN menusune tiklayiniz. Burada L2TP VPN
kurulumunu etkinlestiriniz.
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8. Cihaz Gzerinde L2TP VPN kurulumunu tamamladiniz. Simdi akill telefonunuz
Uzerinde L2TP VPN tanimlamasini yapiniz. Telefonunuzun VPN menisine
gelerek VPN profili ekle kismina tiklayiniz.

9. Profil ekleme ekrani acildiktan sonra profil adinizi, VPN tirlnizi, sunucu
adresinizi ve 6n paylagsimli anahtarinizi giriniz.
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10. Kaydet butonuna bastiktan sonra VPN profili olusturulmus olacaktir. Daha
sonra SBG3300N cihazinizda Maintenance > User Account menisinde
Add new user secenegine tiklayarak yapilandirdiginiz kullanici adinizla ve
olusturdugunuz sifrenizle baglanabilirsiniz.
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{5( 16 adet L2TP/IPSec VPN baglantisi yapabilirsiniz.




SBG3300N

11. Akill telefonunuzdan olusturmus oldugunuz VPN profilinize tiklayiniz. Kullanici
adi ve sifre bilgileri icin SBG3300N cihazinizda tanimladiginiz kullanici bilgilerini
yaziniz ve baglaniniz. L2TP/IPSec VPN baglantiniz tamamlanmugtir.

x SBG3300N cihazinizda varsayilan Kullanici adi admin
ve varsayllan sifre 1234'tdr.

12. Yapilandirmis oldugunuz L2TP/IPSec VPN baglantinizi SBG3300N cihazinizin
Status ekranindan gérebilirsiniz
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SBG3300N- Akilli Telefondan (10S)
L2TP/IPSec VPN Baglantisi Kurulumu

SBG3300N cihazinizi aginiz.

Cihazinizi Ethernet kablosuyla bilgisayariniza baglayiniz.

Adres satiriniza 192.168.1.1 IP adresini yazarak cihazin araytzine giriniz.
Gelen ekranda Username olarak admin, Password olarak 1234 yaziniz.
Daha sonra gelen ekranda Skip secenegine tiklayiniz.

pPoOn

5. Cihazinizin araytziinden VPN > IPSec VPN menisine giriniz. Burada
mevcutolan "Default_L2TPVPN" satirindaki Edit menusine tiklayiniz.
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6. Edit butonuna tikladiktan sonra karsiniza gelen ekranda, L2TP VPN
baglantisini aktif ediniz ve Pre-Shared Key kismini doldurunuz. Daha sonra
Apply butonuna basarak L2TP VPN'i aktif hale getiriniz.

1 W Lty R it wtien

Sanaryd
Enanis | |
Cornactan bare Fostma_[ 3P
Vabezug
HAT Temvntast (HT-T) *
sgebtanin Sesnia Rearios derad
15y dcireen any .
H
=] hd
ol O g iy
Rarmots 1 7 oy v
Fhaas |

iy | amcal|

7. Daha sonra VPN > L2TP VPN menusine tiklayiniz. Burada L2TP VPN
kurulumunu etkinlestiriniz.
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8. Cihaz uzerinde L2TP VPN kurulumunu tamamladiniz. Simdi akilli telefonunuz
Uzerinde L2TP VPN tanimlamasini yapiniz. Telefonunuzun VPN menisine
gelerek VPN profili ekle kismina tiklayiniz.
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9. Cihaz uzerinde L2TP VPN kurulumunu tamamladiniz. Simdi akilli telefonunuz

Uzerinde L2TP VPN tanimlamasi yapiniz. Telefonunuzun VPN menisine
geliniz.
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10. VPN menisinden "VPN Konfiglrasyonu Ekle" segenegine tiklayiniz. Gelen
ekranda VPN ayarlarinizi yapilandiriniz.
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VPN ayarlarinizi yapilandirabilmeniz icin gerekli bilgiler;

Aciklama: VPN yapilandirmanizin adi

Sunucu: VPN ag gecidi adresiniz

Hesap: SBG3300N cihazinizin veritabanina bagh L2TP kullanici hesabi(admin)
Sifre: SBG3300N cihazinizin veritabanina bagl L2TP hesabinizin kullanici sifresi
(1234)

Sir: SBG3300N cihazinizin VPN tiinelinin yapilandirdiginiz On-Paylagimli Anahtar
(12345678)

11. Kaydet butonuna bastiktan sonra VPN profili olusturulmus olacaktir. Daha
sonra SBG3300N cihazinizda Maintenance > User Account menisiinde
Add new user secenegine tiklayarak yapilandirdiginiz kullanici adinizla ve
olusturdugunuz sifrenizle baglanabilirsiniz.
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x 16 adet L2TP/IPSec VPN baglantisi yapabilirsiniz.
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12. Akilli telefonunuzdan olusturmus oldugunuz VPN profilini aktif ediniz.
Yapilandirdiginiz L2TP/VPN baglantinizin bagh oldugunu gdzlemleyiniz.
Durum ekranindan VPN baglanti detaylarinizi (Sunucu, Baglanti stresi, bagli
oldugu cihaz, IP adresi) gérebilirsiniz.
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13. Yapilandirmis oldugunuz L2TP/IPSec VPN baglantinizi SBG3300N cihazinizin
Status ekranindan gorebilirsiniz.

« Sinif 2 cihazidir.

+ Tirkiye sebekelerine uygundur.

+ Bu cihaz Avrupa Birligi lilkelerinde ve Tiirkiye’de
kullanabilir olarak tasarlanmisgtir.

Teknik destek icin bize 444 1 150 cagri
merkezimizden ulasabilirsiniz. Uriin ile ilgili giincel
yazilm ve detayli bilgiye www.zyxel.com.tr
adresinden erigebilirsiniz.




ZyXEL

Uygunluk Taahhiitnamesi

www.zyxel.com

Uriin Bilgisi
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Declaration of Conformity

Product information

Product Name - Wireless N VDSL2 Combo WAN Small Business Security Gateway
Model Number : SBG3300-N000O

Produced by

Company Name : ZyXEL Communications Corporation

Company Add. : No. 2, Gongye E. 9th Rd., East Dist., Hsinchu City 300, Taiwan

to which this declaration relates, is in conformity with the following standards or other
normative documents:

EMC: Safety :

EN 55022: 2010 EN 60950-1:2006+A11:2009+A1:
EN 61000-3-2: 2006+A2: 2009 2010+A12:2011

EN 61000-3-3: 2008

EN 55024: 2010 RoHS 2.0 :EN 50581
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The R& TTE Directive 1999/5/EC, The ErP Directive 2009/125/EC,

The RoHS Directive 2011/65/EU and carries the CE Marking accordingly.
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Assistant VP.
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Garanti Sartlan

1. Garanti siiresi, Uriiniin teslim tarihinden itibaren baslar ve 3 yildir. Uriiniin biitin pargalari dahil olmak (izere tamami
Firmamizin garanti kapsamindadir.

2. Uriiniin biitiin pargalari dahil olmak iizere tamami firmamizin garanti kapsamindadir.

3. Uriiniin garanti siiresi icerisinde arizalanmasi durumunda, tamirde gegen siire garanti siiresine eklenir. Uriiniin tamir
slresi ekli listede ilan edilen azami tamir siresini gegemez. Bu sire Uriine iligkin arizanin servis istasyonuna, servis
istasyonunun olmamasi durumunda, iriiniin saticisi, bayisi, acente temsilciligi, ithalat¢isi veya imalatcisi-
uireticisinden birine bildiririm tarihinden itibaren baslar. Tiketicinin ariza bildirimini; telefon, faks, e-posta, iadeli
taahhitli mektup veya benzeri bir yolla yapmasi mimkiindir. Ancak, uyusmazilik halinde ispat yukimlilugi tuketiciye
aittir. Urliniin arizasinin 10 is giini igerisinde giderilememesi halinde, imalatgi-tretici veya ithaalatgr; Griinin tamiri
tamamlayincaya kadar, benzer 6zelliklere sahip baska bir Griinii tiketicinin kullanimina tahsis etmek zorundadir.

4. Uriiniin garanti siiresi igerisinde gerek malzeme ve isgilik, gerekse montaj hatalarindan dolay! arizalanmasi halinde, isgilik
masrafi, degistirilen parca bedeli ya da baska herhangi bir ad altinda hicbir ticret talep etmeksizin tamiri yapilacaktir. Arizali
Urin gdndermeden 6nce liitfen ariza kontroll ve drlin takip numarasi igin www.zyxel.com.tr'den kayit aginiz veya gagri
merkezimizi 444 1 150 numaradan arayiniz.

5. Tiketicinin onarim hakkini kullanmasina ragmen Griintin;

« Tuketiciye teslim edildigi tarihten itibaren, garanti slresi iginde kalmak kaydiyla, bir yil igerisinde en az dort defa veya
imalatgi-Uretici ve/veya ithallatgi tarafindan belirtilen garanti siiresi igerisinde alti defa arizalanmasinin yani sira, bu
arizalarin driinden yararlanamamayi sirekli kilmasi,

Tamiri icin gereken azami siresinin asiimasi,

« Firmanin servis istasyonunun, servis istasyonunun mevcut olmamasi halinde sirayla saticisi, bayii, acentesi temsilciligi
ithalatgisi veya imalatgi-Ureticisinden birisinin dlzenleyecegi raporla arizanin tamirini mimkin bulunmadiginin
belirlenmesi, durumlarinda tliketici triinlin Uicretsiz degistiriimesini, bedel iadesi veya ayip oraninda bedel indirimi talep
edebilir.

6. Garanti Belgesi ile ilgili olarak gikabilecek sorunlar igin Sanayi ve Ticaret Bakanligi Tiiketicinin ve Rekabetin Korunmasi
Genel Midiirligu’'ne basvurabilir.

7. Sanayi ve Ticaret Bakanliginca belirlenen triin gruplarina gére modemler igin kullanim 6mrii 7, ag guvenligi cihazlari igin
ise 5 yildir.

8. Uriinlerimiz; CE, TSE, Bilim Sanayi ve Ticaret Bakanliginin elektronik esyalar igin belirlemis oldugu standartlar ve kullamin
kilavuzunda yer alan irin kullanim sartlari kapsaminda garanti altindadir. Bu kapsam dahilinde drinleri garanti disi
birakacak genel hususlar asagidaki gibidir;

« Kullanma hatalarindan meydana gelen hasar ve arizalar;

« Voltaj dusuklGgu veya fazlahgi; hatali elektrik tesisati; Griinlin etiketinde yazili voltajdan farkli voltajda kullanma
nedenlerinden meydana gelecek hasar ve arizalar,

* Yangin ve yildirim diismesi ile meydana gelecek arizalar ve hasarlar,

Cihazin dis yiizeylerinin bozulmasi, kirllmasi ve gizilmesi durumunda.

Uretici firmanin belirledigi konfigiirasyonun disinda ilave edilen pargalar ve/veya aksesuarlar ile bunlardan dogabilecek
ariza ve hasarlar.

* Arizanin Urlinin firmamz tarafindan bildirilen veya o malin ambalajinda, etiketinde, tanitma ve kullanma kilavuzunda
ya da reklam ve ilanlarinda, standardinda, teknik dizenlemesinde yer alan 6zelliklere uygun olmamasi digina,
kullanma kilavuzu ve el kitaplarinda yazih talimatlara aykiri olarak yanls ve kéti kullanilmasi,

« Neme veya islakliga, asir sicak veya soguk cevre sartlarina maruz birakilmasi veya bu sartlarin ani degisikliklerine,
clrimeye, oksitlenmeye,

izinsiz tadilatlara, baglantilara tabi tutulmasi, Griiniin ireticiler tarafindan yetki verilmemis kisiler tarafindan agilmasi
veya onarilmasi, ihmal, kaza, bozma, yetkili servislerin diginda yapilan uygun olmayan montaj ve baglantilar,

Dogal afetler, yangin, darbe, besin veya sivi maddelerin riin izerine dokilmesi, kimyevi maddelere maruz kalmasi,

« Urliniin misteriye tesliminden sonraki yiikleme, bosaltma ve tagima sirasinda olusan hasar ve arizalar, Griinin seri
numarasinin gikariimasi, silinmesi, kazinmasi, tahrip edilmesi gibi sebepler dahilinde Grin garanti kapsami disinda
birakiimaktadir.



—— ZyXEL

GARANTI BELGESI

Bu belgenin kullaniimasina: 4077 sayill TUketicinin Korunmasi Hakkinda Kanun ve bu Kanun'a
dayanilarak yartinige konulan Garanti Belgesi Uygulama Esaslanna Dair Teblig Uyannca T.C. Sanayi
ve Ticaret Bakanligi Tuketicinin ve Rekabetin Korunmasi Genel MUdUntgu tarafindan izin verilimistir
Belgenin Verilis Tarihi ve Sayisi: 20.08.2013 / 104577

IMALATGI-URETICI / ITHALATCI FIRMANIN

Unvani:  ZyXEL lletisim Teknolojileri A.S.

Adresi: Kaptanpasa Mahallesi Piyalepasa Bulvan Ortadogu Plaza
No:73/13 Kat:6 Okmeydani-Sisli / ISTANBUL

Telefon: 4441150 Faks:(212)220 25 26

E-posta: Satis Senvisi: bilgi@zyxel.comitr Teknik Servis: destek@zyxel.comitr

Firma Yetkilisi imza ve Kasesi

SATICI FIRMANIN

Unvani:
Adresi:

Telefon:

Faks:

Fatura Tarih ve No:

Tarih imza Kase:

Bu Bélumii iirtinii aldiginiz yetkili satici imzalayacak ve kaseleyecektir.

MALIN

Cinsi:

Markasi: ZyXEL

Modeli:

Bandrol ve Seri No:

Teslim Tarihi ve Yeri:

Azami Tamir Siiresi: 20 is guinu*

Garanti Siiresi: )
aranti Siiresi: 3 yildir |
AEEE Yonetmeligine Uygundur. * Ortalama tamir siiresi 2 giindir
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